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Witam Panstwa serdecznie,

Broszura, ktorg trzymajg Panstwo w rekach, zostata
przygotowana przez Fundacje ,ldea dla Ciebie” jako
czes$c projektu ,e-SENIOR” wspotfinansowanego przez
Ministerstwo Rodziny i Polityki Spotecznej w ramach
programu ,Aktywni+”. Projekt ten dedykowany jest
zarowno dla osob, ktore nie miaty do tej pory do
czynienia z urzadzeniami takimi jak komputer, tablet
czy telefon typu smartfon, jak rowniez dla tych, ktore
Sg na poczatku tej drogi.

Zapraszam Panstwa do zapoznania Sie z niniejsza
publikacja w ktorej w prosty i przystepny sposob
przedstawione zostang podstawowe informacje
zwigzane z tym, jak zadbac o bezpieczenstwo Panstwa
finansow w internecie.

Z wyrazami szacunku,

Agnieszka Janczura

Prezes Fundacji "ldea dla Ciebie"



3 YouTube

Zapraszam na kanat YouTube ,ldea dla Ciebie”, na
ktorym znajdg Panstwo filmy przygotowane z mysla o
Seniorach pod nastepujgcymi tytutami:

1.Informatyka dla kazdego - podstawy informatyki
przedstawione w prosty i przystepny sposob.

2.Podstawy obstugi komputera.

3. Podstawy obstugi telefonu typu smartfon.

4. Komunikatory - nauka samodzielnego korzystania z
komunikatorow do prowadzenia wideo rozmow,
wysytania i odbierania zdje¢ i wiadomosci
tekstowych.

5.Jak korzysta¢ z ciekawych aplikacji takich jak:
YouTube, Facebook, Google Maps oraz Google Earth.

6.Jak zatozyc i korzystac z poczty e-mail?

7.Bezpieczenstwo finansow w internecie.

8.Zakupy przez internet - od zamowienia po odbior w
paczkomacie.

www.e-SENIOR.org.pl

W ramach projektu e-SENIOR powstata takze strona
internetowa, na ktorej znajdg Panstwo powyzsze filmy,
ale takze niniejszy skrypt do samodzielnego pobrania i
wydrukowania.



OSZUSTWA PRZEZ INTERNET

Generalnie ataki na uzytkownikow Internetu (poza
szpiegostwem przemystowym lub politycznym) majg na
celu dwie rzeczy: kradziez pieniedzy lub kradziez danych
(przy czym czesto kradziez danych z czasem rowniez
prowadzi do utraty pieniedzy).
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Jest wiele sposobow, ktorych moga uzy¢ oszusci do
wytudzenia od nas pieniedzy. Jednak wiekszos¢ z tych
sposobow bedzie wymagata podjecia przez nas jakiegos
dziatania, dlatego tez znajac kilka podstawowych zasad
dotyczgcych bezpieczenstwa w sieci mamy duza szanse
uchronienia sie przed atakami hakerow.



Jak dziatajg oszusci
i jak sie przed nimi uchronic?

Oszusci bardzo czesto w rozny sposob wysytaja nam tak
zwane linki i przekonuja nas abysmy w nie klikneli. Linki
sg to przewaznie podkreslone niebieskie napisy.
Klikniecie w taki link przekierowuje (czyli prowadzi) nas
na strone, ktorg haker specjalnie przygotowat, aby
wytudzi¢ od nas np. nasze dane logowania do banku,
poczty e-mail itd.

www.pekao25.pl zamiast www.pekao24.pl
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Link do fatszywej strony internetowej Link do prawdziwej
strony internetowej

NIE KLIKAJ W LINKI!

Najprostsza wiec rzeczg, ktora moze nas uchroni¢ przed
oszustwem jest najzwyczajniej w swiecie nieklikanie w te
linki (czyli teksty, stowa napisane kolorem niebieskim i
podkreslone) i to niezaleznie od tego, czy dana
wiadomosc¢ zostata wystana do nas mailem czy sms-em.



Zataczniki

Druga ztotg zasadg jest nieklikanie w zatgczniki. W filmie
dostepnym na YouTube o tym, jak zatozy¢ poczte e-mail
("Jak zatozy¢ i korzysta¢ z poczty e-mail (G-mail)? #6")
pokazane jest jak wystac Ilub odebra¢ maila z
zatgcznikiem. Zatgcznikiem tym moze bycC zdjecie,
dokument czy dowolny plik. Jezeli mail pochodzi od
hakera to klikniecie w nawet niewinnie wygladajace
zdjecie moze uruchomic¢ wirusa na naszym komputerze
lub w naszym telefonie.

NIE KLIKAJ W ZALACZNIKI!
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Fatszywe wiadomosci

Niestety fatszywe zatgczniki mozemy tez dostac ze
skrzynki pocztowej naszego znajomego. Jest to mozliwe
dlatego, ze haker w bardzo prosty sposob moze podszy¢
sie pod dowolny adres mailowy. Czyli my bedziemy
widzieli w naszej poczcie, ze mail przyszedt =z
autentycznego adresu osoby, ktorg znamy, jednak
wiadomosc ta bedzie pochodzita od oszusta. Jezeli nie
czekamy na wiadomos¢ od kogos Dbliskiego, ktora
powinna zawieracC jakies linki lub zataczniki, a taka
wiadomosc¢ dostaniemy, to bardzo dobrg praktyka przed
kliknieciem w cokolwiek bedzie po prostu zadzwonienie
do tego znajomego i upewnienie sig, ze to naprawde on
wystat tego maila czy te konkretng wiadomosc¢ na nasz
telefon.




Hakerzy potrafiag rowniez podszywac¢ sie pod rozne
instytucje. Mozemy dosta¢ maila lub sms-a, ktory bedzie
wygladat tak, jakby przyszedt z naszego banku, z Poczty
Polskiej czy innego urzedu. Tutaj rowniez zalecana jest
daleko posunietg ostroznos¢. Zanim klikniemy w
jakikolwiek link najlepiej jezeli skontaktujemy sie z dana
instytucja i potwierdzimy, ze naprawde wystano z niej do
nas jakas wiadomosc. Bardzo wazne przy tym bedzie, aby
nie dzwoni¢ pod numer podany w tej wiadomosci. Jezeli
jest to wiadomos¢ od oszusta, to najprawdopodobniej
wpisat on tam rowniez inny, fatszywy numer telefonu.

2w, 2020-08-18 17:54
Bnpparibas.pl <root@adplexity.com>
Activates mobilna-go-mobile

Do
© Kiiknij tutaj aby pobraé obrazy, Aby poméc achrenié prywatnosé, program Outlook uniemozliwil au

IE)E

Ten e-mail jest wynikiem dochodzenia. bnp paribas

zrodto: bnpparibas.pl

Jezeli chcemy potwierdzi¢ czy wiadomos¢ naprawde
zostata wystana od danej instytucji sami znajdzmy numer
do danego banku czy urzedu i zadzwonmy pod
znaleziony przez nas numer.




Co to jest PHISHING?

Phishing to oszustwo polegajgce na tym, ze haker tworzy
fatszywe strony udajace strony prawdziwych firm czy
instytucji, stuzagce do wykradania naszych loginow, haset
i innych waznych danych.

Czesto mozna spotac’:sie Z opinig, iz tym co gwarantuje
nam, ze strona jest bezpieczna jest zamknieta ktodka
obok adresu strony internetowej oraz adres strony
zaczynajacy sie od "https" (wazny tutaj jest fakt, iz ten
ciag znakow zakonczony jest literkg "s"). Niestety
obecnos¢ ktodki czy literki "s" na koncu http nie
gwarantuje nam, ze strona jest bezpieczna. Te dwa
elementy gwarantujg nam bezpieczne potgczenie, to
znaczy ze ,tunel" ktory w tym momencie taczy nasz
komputer z dang strong internetowg jest bezpieczny i
nikt z boku nie moze zajrzec¢ do tego ,tunelu”, i odczytac
tego co witasnie wpisujemy, ale bezpieczny tunel jak
najbardziej moze prowadzi¢c do niebezpiecznej strony
hakera. Czyli potaczylismy sie bezpiecznie z
niebezpieczng, czy fatszywg strong, ktora chce wykrasc
nasze dane.



Jakie wybraé¢
dobre HASLO?

Mowigc o bezpieczenstwie warto wspomnieC 0 jeszcze
jednej bardzo waznej rzeczy. Pomimo, iz jest to trudne, to
miejmy rozne hasta do réznych kont. Do kazdego banku
powinno byc¢ inne hasto. Do kazdego maila inne hasto
itd. Pomoc nam moze w tym manager haset, jest to
darmowa aplikacja. Dlaczego jest to tak wazne?
Poniewaz z bardzo wielu instytucji czy firm wyciekty
dane uzytkownikow. Z kilku bankow, z sieci
komorkowych itd. Jezeli wiec mieliSmy takie same hasto
do poczty e-mail i takie samo do banku, to jezeli dany
operator maila zostat zhakowany, wowczas taki haker
moze uzywajac naszego hasta do maila sprobowac
zalogowac sie do banku, innej skrzynki pocztowej czy na
nasz profil na YouTube i prawdopodobienstwo, ze mu sie
to uda jest bardzo duze. A jezeli bedziemy mieli roze
hasta i to hasta Dbardziej skomplikowane, czyli
zawierajgce duze i mate litery, cyfry czy znaki specjalne
to znaczaco utrudnimy hakerom zycie.
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Co to jest
KLUCZ U2F?

Jest jeden sposob, ktory bedzie w stanie zabezpieczyc
nas przed phishingiem. Jest to tak zwany fizyczny klucz
U2F. Wyglada on jak zwykly pendrive, ktory mozemy
wtozy¢ do naszego portu USB w komputerze lub w
niektorych telefonach. Sa tez klucze U2F, ktore potrafig
bezprzewodowo potaczy¢ sie z naszym smartfonem
dzieki technologii NFC. By¢ moze wszystko to brzmi
troche skomplikowanie, ale tak naprawde w uzyciu jest
bardzo proste. Gdy mamy taki klucz skonfigurowany i
podpiety do naszej poczty e-mail czy innego serwisu to
po prostu przy logowaniu wktadamy ten klucz do portu
USB (lub przyktadamy do smartfona), dotykamy go
palcem i mozemy sie bezpiecznie logowac.

Dlaczego jest to bezpieczne? Poniewaz ten klucz
sprawdza za nas, czy strona do ktorej sie logujemy jest
strong prawdziwag, czyli bezpieczna. Dzieki temu kluczowi
jestesmy w stanie zabezpieczy¢ nasze skrzynki e-mail,
konto Google czy konto na YouTube. Niestety jak na
razie nie ma jeszcze mozliwosci zabezpieczy¢ w ten
sposob konta bankowego.



Jak bezpiecznie
ptacic¢ przez Internet?

A jak to jest z ptatnosciami w Internecie? Czy istnieje
bezpieczna forma zakupow przez internet? Tak. Okazuje
sie, ze najbezpieczniejsza forma ptatnosci
bezgotowkowych, czy to w Internecie czy fizycznie w
sklepie, jest ptatnosc¢ karta, zwykta lub kredytowa. Karty
ptatnicze majg mechanizm chargeback, ktory daje
mozliwosc uzytkownikowi reklamowania kazdej
transakcji dokonanej kartg. Dzieki temu, jezeli nawet
wejdziemy na strone oszusta i wpiszemy tam dane naszej
karty, przez co stracimy jakas kwote z tej karty, to
zgtaszajac reklamacje praktycznie na 100% te pieniadze
odzyskamy. Nawet jezeli przy pomocy karty kupimy cos$
przez Internet i przyjdzie do nas rzecz niezgodna z
opisem, a sprzedajacy nie bedzie chciat uznac
reklamaciji, wowczas zgtaszamy to do naszego banku i
bank po wyjasnieniu sytuacji zwroci nam nasze
pienigdze. Ptacgc =za ustugi kartg macie Panstwo
mozliwos¢ odzyskania pieniedzy nawet jezeli zaptacicie
jakiejs firmie, ktora w miedzy czasie zbankrutuje i przez to
nie wykona ustugi za ktorg zaptaciliscie lub nie dostarczy
produktu. Nawet wowczas rowniez mozecie odzyskac
swoje srodki. Tak wiec ptatnosc¢ kartg jest naprawde
bezpieczna.
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WARTO WIEDZIEC

Kwestia bezpieczenstwa w Internecie jest tak szeroka, ze
nie sposob omowic¢ ja w catosci w jednym skrypcie.
Dlatego tez na zakonczenie odsytam Panstwa do trzech
stron, ktore specijalizujg sie w tym temacie, a znajdziecie
tam Panstwo mnostwo niezwykle przydatnych tresci
odnosnie bezpieczenstwa w sieci. Nasza fundacja nie ma
zadnych korzysci z polecania tych firm, a robimy to
dlatego, ze umieszczane przez ich tworcow darmowe
informacje moga uchroni¢ Panstwa przed stratg
pieniedzy, danych czy po prostu niepotrzebnym stresem.
Strony te to:

www.niebezpiecznik.pl
www.sekurak.pl
www.zaufanatrzeciastrona.pl






Fundacija "ldea dla Ciebie"
Ignacow 14a
63-507 Kobyla Gora
tel. 695919344
www.ideadlaciebie.org



