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OSZUSTWA
INTERNETOWE
SKIEROWANE DO
SENIOROW






Witam Panstwa
serdecznie,

Broszura, ktérg trzymajg Parhstwo w rekach, zostata
przygotowana przez Fundacje ,Idea dla Ciebie” jako czeéé
projektu  ,e-SENIOR  2.0” wspdtfinansowanego przez
Ministerstwo Rodziny i Polityki Spotecznej w ramach
Programu  Wieloletniego na rzecz Osdéb  Starszych
Aktywni+” na lata 2021-2025. Edycja 2023. Projekt ten
dedykowany jest zaréwno dla oséb, ktére nie mialy do tej
pory do czynienia z urzadzeniami takimi jak bankomat,
komputer, tablet, czy smartfon, jak réwniez dla tych, ktére
sq na poczatku tej drogi. Celem tego projektu jest przede
wszystkim przedstawienie Seniorom podstawowych zasad
bezpieczenstwa dotyczgcego uzytkowania tych urzgdzen.
Zapraszam Padstwa do zapoznania sie z niniejszqg
publikacja, w ktérej w prosty i przystepny sposéb
przedstawione zostang podstawowe informacje zwigzane z
zasadami bezpieczeristwa Senioréw podczas korzystania z
internetu.

Z wyrazami szacunku,

Agnieszka Janczura

Prezes Fundacji "ldea dla Ciebie"
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Idea dla Ciebi
(@ideadlaciebie - 1,17 tys. subskrybentow - 145 filmow
Ideg naszej Fundaci jest inspirowanie do zmian | odkrywania nowych mozliwosci niezalez >

ideadlaciebie.org/wspieraja-nas

Subskrybuj

Glowna Wideo Shorts Playlisty Spolecznosé Kanaly Informacje

Zapraszam na kanat YouTube ,Idea dla Ciebie”, na ktérym
znajdg Parstwo filmy przygotowane z myélg o Seniorach
pod nastepujgcymi tytutami:

1. Jak bezpiecznie korzystad z bankomatu?

2.0szustwa internetowe skierowane do senioréw.

3. Bankowe konto internetowe - zasady bezpieczerstwa.
4.Podstawy Worda dla senioréw.

5.Podstawy Excela dla senioréw.
www.e-senior.org.pl

Na stronie internetowej www.e-senior.org.pl réwniez znajdqg
Parstwo powyzsze filmy, ale takze niniejszy skrypt do
samodzielnego pobrania i wydrukowania. Zapraszam.



KILKA SLtOW WSTEPU

W dzisiejszych czasach korzystanie z internetu stalo sie
nieodlgczng czedciq naszego zycia. Daje nam to wiele
korzyéci, ale jednoczeénie niesie za sobg pewne
zagrozenia. Dlatego wazne jest, aby byé éwiadomym tych
zagrozen i umied je rozpoznadé oraz uniknag.

Osoby starsze, ktére dorastaty w czasach bez dostepu do
Internetu i smartfonéw, sq szczegdlnie narazone na
dziatania oszustéw. Czesto nie zdajemy sobie sprawy, jak
tatwo i szybko mozna zostaé oszukanym przy uzyciu
nowoczesnych technologii. Statystyki pokazujg, ze liczba
atakéw cyberprzestepczych wymierzonych w senioréw
roénie z roku na rok, a oszuici stajg sie coraz bardzie;]
kreatywni w swoich dziataniach.




Uwaziqj na zagrozenia w internecie

Hakerzy doskonale zdajg sobie sprawe z tego, ze wiele
oséb starszych nie posiada odpowiedniej wiedzy i
swiadomosci, jesli chodzi o korzystanie z internetu.
Wykorzystujq to, aby wytudzié¢ pieniadze lub dane poutne.

Osoby starsze sq czestym celem atakédw oszustédw. Ufnogd i
uczciwo$é, ktére czesto sq charakterystyczne dla tej grupy
wiekowej, sq wykorzystywane przez przestepcéw. Dlatego
tak wazne jest, aby zdawad sobie sprawe z metod, jakie
wykorzystujg ~ oszuéci.  Na  kolejnych  stronach
przedstawionych  zostanie  kilka  najpopularniejszych
sposobdw wykorzystywanych przez oszustéw, ktérych warto
by¢ $wiadomym, aby uchronié sie przed takimi sytuacjami.

Oszusci internetowi sg nieustannie w pogoni za nowymi
sposobami oszukiwania oséb, szczegdlnie starszych. Ich
skuteczno$é polega na umiejetnym wykorzystywaniv emocji,
takich jak strach, lek, troska o kogo$ bliskiego czy nawet
rado$é z nieoczekiwanej wygranej. Manipulujac, starajq sie
doprowadzi¢ do szybkiego dziatania pod naciskiem i
presjq czasu. Dlatego wazne jest, aby byé swiadomym ich
metod i zachowaé czujnosé.




Jak oszuséci internetowi
WYKORZYSTUJA NASZE EMOCJE?

Oszuéci internetowi stosujg rézne techniki manipulacyijne,
aby osiagngé swoje cele. Ponizej przedstawiamy kilka z
nich, na ktére nalezy byé szczegélnie czujnym:

1. Wzbudzanie LEKU lub NIEPOKOJU

Czesto dzwonigc do starszej osoby, oszuéci podajq sie za
pracownika banku lub policji i informujg np. o wtamaniuv na
jej konto. W ten sposéb starajg sie sprowokowad strach i
lek, aby ta podjeta szybkie dziatania. Nalezy pamietad, ze
zaden prawdziwy pracownik instytucji finansowej czy
organu $cigania nie prosi o przekazanie pieniedzy
telefonicznie.




2. Nacisk na SZYBKIE DZIALANIE
i SZYBKIE PRZEKAZANIE PIENIEDZY

Oszuéci starajg sie wywrzeé presje na seniorze, aby ten
dziatat szybko i przekazat im pienigdze. Czesto podajg
konkretne terminy méwiqgc, ze nalezy sie z nich wywigzad.
Pamietajmy, ze zadna legalna instytucja nie nakazuje
takich dziatarn i zawsze warto zasiegnaé porady przed
podjeciem jakichkolwiek krokdw.
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3. Prosba o ZACHOWANIE TAJEMNICY

Oszuéci czesto mdéwiq seniorom, ze rozmowa jest poufna i
nie powinna byé nikomu donoszona. To ma zmusi¢ osoby
starsze do zachowania informacji tylko dla siebie,
uniemozliwiajgc tym samym zweryfikowanie prawdziwosci
sytuacji przez osobe trzecigq. W takiej sytuacji nalezy
pamietaé, ze wazne jest konsultowanie sie z zaufanymi
osobami lub  stuzbami  odpowiedzialnymi  za
bezpieczenstwo.




4. Informowanie o PRZYJSCIU
ZAUFANEJ] OSOBY

Oszuéci czesto podajg, ze
zaufana  osoba  przyjdzie i [
odbierze pieniqdze. Chcq tym |
samym wprowadzié ofiare w |
btad, ze cafa sytuacja jest
legalna i kontrolowana. Nalezy
pamietad,  ze prawdziwa
zaufana osoba nie bedzie prosié
o przekazanie jakiohko|wie|<
$rodkdw finansowych.

5. Wykonywanie WIELU TELEFONOW
w krétkim czasie

Oszuéci dokonujac kilku potgczen telefonicznych w krétkich
odstepach  czasu, utrudniajg ofierze  sprawdzenie
prawdziwoéci ich twierdzeA. Staraja sie tym samym
wyeliminowad mozliwosé weryfikacji sytuacji i manipulowad
umystem seniora. W takiej sytuacji warto odfozyé telefon na
bok i skonsultowad sie z innymi osobami przed podjeciem
jakichkolwiek dziatan.

6. Naklanianie do ZAINSTALOWANIA
SPECJALNEJ APLIKACIJI

Nakfanianie do instalowania aplikacji: Czesto oszuici
sugerujq starszym osobom, ze muszq zainstalowad specjalng
aplikacje na swoim telefonie lub komputerze w celu
ochrony. Pamietajmy, ze nie jest to dobrze znana praktyka i
nalezy zachowad szczegdlng ostroznoéé przed pobieraniem
i instalowaniem nieznanych aplikacji.




POZNAJ 11 NAJCZESTSZYCH OSZUSTW
SKIEROWANYCH DO OSOB STARSZYCH

1. FALSZYWE NAGRODY

Schemat tego ataku jest prosty - ofiara otrzymuje
informacje, ze wygrafa nagrode rzeczowq, wycieczke lub
duzqg kwote pieniedzy, ale z powodu biurokracji musi uiscié
stosunkowo niewielkg opfate, aby ja odebrad.

W drugim wariancie oszukany ma podaé¢ dane osobowe i
bankowe, aby wygrana zostat “przestana” (co oczywiscie
nigdy nie nastepuje). Dane te sq z kolei wykorzystywane, by
wlamad sie na konto bankowe lub podszyé sie pod cudzg
tozsamo$é, np. w celu wziecia kredytu lub zatozenia
fatszywej firmy.

Oszustwo moze przybieraé rézne formy - np. baneru na
stronie internetowe] informujgcego, ze jeste$ milionowym
goéciem lub e-maila z informacjg, ze wygrate$ na loterii.
Niezaleznie od tego, jakg drogq oszust sie kontaktuje, jego
celem jest uzyskanie w ten sposdb korzysci finansowe;.




2. PODSZYWANIE SIE POD POLICIJE
lub inne stuzby

Przestepcy czesto wykorzystujq podszywanie sie pod policje
lub inne stuzby w celu zastraszenia swoich ofiar.
Wydawatoby sie, ze taka metoda jest rzadka, ale niestety
nie jest to prawda. W ostatnich latach liczba przypadkéw
tego typu przestepstw znacznie wzrosta, a ofiarami padajq
zaréwno zwykli obywatele, jak i korporacje.

Jeden z popularnych scenariuszy to oszustwo, ktére dotyczy
oséb starszych. Starsza osoba otrzymuje maila, w ktérym
informuje sie jo, ze na jej komputerze zostaly znalezione
nielegalne materialy lub ze odtworzyta lub pobrata
nielegalny film. Oczywiscie, takie wiadomosci sq fatszywe,
ale przestepcy liczg na to, ze starsza osoba uwierzy im bez
zastanowienia.

Gdy ofiara da sie nabrad i uwierzy w fatszywe oskarzenia,
przestepcy zadajq od niej zaptacenia okreslonej kwoty, aby
uniknaé aresztowania lub innej kary. Nalezy zauwazyg, ze
podszywanie sie pod stuzby jest przede wszystkim mozliwe
dzieki rozwijajgcym sie technologiom. Przestepcy potrafig
tak manipulowad informacjami, ze wygladajg one na
autentyczne. Wiadomoéci mogq pochodzié z adreséw e-
mail, ktére wydajq sie byé oficjalne lub numerdw telefondw,
ktére wyswietlajg nazwy instytucji publicznych. Zadna
rzeczywista stuzba ani instytucja nigdy nie wysytataby takich
informacji drogq elektroniczng. Jedli otrzymamy podejrzany
e-mail lub telefon, zawsze powinniémy skonsultowaé sie z
prawdziwymi stuzbami, aby sprawdzi¢ autentycznosd
wiadomosci. Stuzby $cigajgce nigdy nie bedg nas
kontaktowaé drogqg elektroniczng w sprawach takich jak
popefnienie przestepstwa.




3. KRADZIEZ DANYCH OSOBOWYCH - phishing

Phishing  polega  na  wykorzystaniv  wiadomosci
elektronicznych, ktére majg na celu oszustwo i wykradanie
poufnych informacji. Oszuéci starajg sie "nabrag"
uzytkownikdw internetu, wykorzystujac rézne techniki
manipulacji. Ich gtéwnym celem jest nakfonienie odbiorcy
do klikniecia w podejrzany link lub skorzystania z
zainfekowanej strony, ktéra  tudzaco przypomina
autentyczng witryne, np. banku czy serwisu handlowego.

Najpopularniejszg metodq jest wysytka fatszywych e-maili,
ktérych nadawcy podszywajg sie pod rézne instytucje,
takie jak firmy telekomunikacyjne czy banki. Phishing
wykorzystuje takze inne kanaly komunikacji, takie jak
wiadomoséci SMS czy portale spotecznosciowe. Kiedy
uzytkownik kliknie w podejrzany link lub poda swoje dane
na folszywej stronie, oszuéci uzyskujq dostep do
wartoéciowych informacji. Mogqg to byé dane do
logowania, numery kont bankowych, informacje na temat
kart kredytowych czy inne dane osobowe. Posiadajgc te
informacje, przestepcy mogg dokonywaé nielegalnych
transakeji finansowych lub wykorzystaé je w inny sposdb.

.




4. OBIETNICA DUZEGO ZWROTU Z INWESTYCJI

Coraz czedciej styszy sie o oszustwach inwestycyjnych, ktére
sq ukierunkowane na starsze osoby. Oferty obiecujgce duzy
zwrot z inwestycji, ale po przekazaniu pieniedzy Senior juz
nigdy wiecej ich nie zobaczy - to przyktad typowego
oszustwa, ktdére przyprawia starsze osoby o straty
finansowe oraz ogromny stres.

Jak wiec uchronié¢ sie przed tego typu szkodliwymi
dziataniami? Przede wszystkim nalezy uswiadomié sobie, ze
nalezy byé czujnym i strzec sie obietnic wysokich zyskéw
bez ryzyka. Trzeba pamietaé, ze to, co wydaje sie zbyt
pi@kne, zwy|<|e nie jest prawdziwe. Ko|ejnym waznym
aspektem jest unikanie ofert, ktére wywierajg presje na
szybkie kupowanie lub zawierajg silnie ograniczone
czasowo warunki. Oszuéci czesto stosujg takie metody
manipulacji, aby skfoni¢ starsze osoby do podjecia
pochopnych decyzji i przekazania swoich oszczednosci.
Dlatego warto pamietad, ze prawdziwe inwestycje
wymagajq czasu na dokladne zastanowienie sie i
konsultacje z ekspertami. Podsumowujgc, osoby starsze
powinny byé szczegdlnie ostrozne w zakresie inwestyciji,
zwtaszeza gdy obiecujq one szybki i tatwy zysk.




5. FALSZYWA POMOC TECHNICZNA

Oszuéci podszywajq sie pod legalne firmy i kontaktujqg sie
telefonicznie lub za pomocqg wiadomosci udajgc, ze majg
pefnomocnictwo do udzielania wsparcia technicznego.
Najczescie] wymyélajg nieistniejacy problem na naszym
komputerze i przekonujg nas, ze musimy podjgé konkretne
kroki, ktére ich zdaniem naprawiq problem.

Niestety, te "kroki" sq ukierunkowane na uzyskanie zdalnego
dostepu do naszego komputera lub na wykradzenie naszych
danych osobowych i finansowych. Jedli uwierzymy w te
mistyfikacje, mozemy pas$é ofiarq kradziezy tozsamoici,
utraty oszczednosci, a nawet szantazu.

6. OSZUSTWA DOTYCZACE LEKARSTW

Oszustwa dotyczgce
produktéw  leczniczych  to
powazny problem, ktéry dotyka
przede wszystkim starsze osoby.
Jego  skutki  mogg  by¢
katastrofalne dla  zdrowia i
zycia. Seniorzy powinni byd
$wiadomi, ze nielegalne
praktyki handlowe na rynku
produktéw leczniczych stajq sie
coraz bardziej powszechne.
Oszuéci wykorzystujg zaufanie i
nieéwiadomoéé swoich ofiar,
ktére czesto saq wilasnie w
starszym  wieku. Musimy byd
ostrozni, zawsze sprawdzad
zrédto i autentyczno$dé
oferowanych produktdw.




7. OSZUSTWO “NA WNUCZKA"

Oszustwo na wnuczka/cztonka rodziny to jedno z najbardzie;
groznych i powszechnych oszustw, ktére majg miejsce
obecnie. Jego celem jest wyludzenie informaciji lub pieniedzy
od starszych oséb poprzez podszywanie sie pod ich
krewnego, najczesciej wnuka. Ten rodzaj przestepstwa moze
mieé miejsce zaréwno poprzez telefon, jok i przez internet.
Przestepcy dziatajg w sposéb bardzo przemyslany. Tworzqg
na przyktad duplikat  konta wnuczka na  mediach
spofeczno$ciowych i kontaktujq sie z dziadkiem czy babcig,
proszac o pomoc. Opowiadajq historie o ktopotach, jakie ich
spotkaly (na przyktad zostali okradzeni na zagranicznych
wakacjach) i potrzebujg pilnie pieniedzy, aby wyjs¢ z
powstatej sytuacji. Podkreélaja, ze jest to pilne oraz ze nie
cheq sie zwracaé do swoich rodzicéw ze wstydu.

To jedna z perfidnych metod oszustw senioréw, poniewaz
bazuje na strachu o bezpieczerstwo bliskich. Przestepca
dzwoni i podaje sie za cztonka rodziny, najczeéciej wnuczka,
ktdry spowodowat wypadek i potrzebuje natychmiastowego
wsparcia finansowego na opfacenie kosztéw "oczyszczenia z
zarzutéw". Innym scenariuszem jest udawanie osoby ciezko
chorej i zdesperowanej. Oszust stara sie wzbudzié
wspdtczucie, opowiadajac przekonujgco o chorobie, wiasne;
lub kogo$ z rodziny, i prosi o pienigdze na leczenie.

Jak jednak nie pasé ofiarg tych oszustw? To proste -
zadzwor do rzekomej osoby bliskiej, ktéra znajduje sie w
ktopotliwej sytuacji i potrzebuje wsparcia finansowego.
Krétka rozmowa moze uchronié cie przed utratg
zgromadzonych oszczednodci zycia.




8. OSZUSTWA REMONTOWE

Oszuéci dziatajgcy w branzy remontowej majg wiele
sposobdw na wytudzanie pieniedzy. Jednym z nich jest
prosba o przestanie zaliczki w celu zarezerwowania
terminu. Niestety, po otrzymaniu pieniedzy kontakt czesto
zostaje catkowicie zerwany. Inni oszuéci nawet udajq sie do
domu ofiary, wyludzajgc wieksze kwoty pieniedzy, aby po
pewnym czasie znikngd bez $ladu.

Jak wiec skutecznie uchroni¢ sie przed tego typu
przekretami? Przede wszystkim zawsze warto robid
doktadne badania dotyczgce wybranej firmy. Sprawdzanie
opinii innych klientéw, wyszukiwanie informacji na temat
firmy w internecie oraz kontaktowanie sie z jej
dotychczasowymi klientami mogq dostarczyé wielu cennych
wskazéwek i wiedzy na temat rzetelnosci danej firmy.
Warto takze zasiegngé opinii oséb, ktére korzystaty z ustug
remontowych w przesztoéci, gdyz mogg mieé cenne
doswiadczenia i wskazaé na godne zautania firmy.




9. FALSZYWE ZBIORKI CHARYTATYWNE

W dzisiejszych czasach, kiedy coraz wiecej oséb potrzebuje
pomocy charytatywnej, niestety pojawia sie takze coraz
wiecej oszustéw, ktérzy wykorzystujg dobre intencje ludzi w
celach wlasnego zysku. Szczegélnie narazone na tego typu
dziatania sq osoby starsze, ktére czesto sq bardziej ufne |
chetnie angazujq sie w pomoc potrzebujgcym.

Podstawowq zasadg jest zdrowa rezerwa i ostrozno$dé.
Osoby starsze powinny zdawaé sobie sprawe, ze oszusci
coraz czesciej podszywaja sie pod zaufane organizacje
charytatywne. W ten sposdb przekonujg swoje ofiary, ze sq
godnymi zaufania, aby przekazaly im swoje darowizny.
Niestety zdarza sie, ze te pienigdze nie trafiajg tam, gdzie
powinny, lecz prosto do kieszeni oszustéw.

10. FALSZYWY SKLEP INTERNETOWY /BANK

Jednym z ich najskuteczniejszych narzedzi wykorzystywanym
przez oszustdw saq fatszywe witryny internetowe, ktdre
wygladaja jak oryginalne strony logowania do bankéw,
sklepdw internetowych czy portali spotecznosciowych.
Sprawdzmy, jak mozna je rozpoznaé i unikngd
nieprzyjemnych niespodzianek. Najwieksza wskazéwkg, ze
mamy do czynienia z prébg wyludzenia, jest drobna réznica
w zapisie adresu www. Oszuéci czesto dodajg myslniki,
kropki lub zmieniajg pojedyncze litery w adresie, aby
wprowadzié¢ nas w btad. Warto zwrécié¢ na to uwage i
doktfadnie sprawdzi¢ adres, zanim podamy jakiekolwiek
dane osobowe czy bankowe.

Oszuéci wiedzqg tez, ze niskie ceny przyciagajg klientdw,
dlatego czesto oferujg produkty po znacznie nizszych
cenach niz konkurencja. Niestety, po dokonaniu ptatnosci
okazuje sie, ze kontakt z sprzedawcq urywa sie, a otrzymany
produkt jest podrébka lub niskiej jakosci.




11. OSZUSTWA RANDKOWE

W dobie rozwoju technologii i coraz bardziej
powszechnego korzystania z internetu, coraz wiecej oséb
szuka mitodci i przyjazni online. Niestety, wraz z tym takze
roénie liczba oszustw randkowych, ktére majg na celu
wyludzenie pieniedzy. Fatszywe profile w mediach
spofecznoéciowych czy na portalach randkowych stajq sie
coraz bardziej wyrafinowane, przez co trudno jest
odréznié prawdziwe osoby od oszustéw.

Oszustwa randkowe sq szczegdlnie podstepne, gdy
fatszywy randkowicz zdobedzie zaufanie lub nawet mitogd
ofiary. Wtedy zaczyna prosié¢ o poufne informacje lub o
pomoc finansowq, np. na pokrycie kosztéw podrézy lub
leczenia. Sytuacja wydaje sie tak realna, ze wiele oséb
daje sie nabrad na te manipulacije.
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